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Seguridad en los Sistemas TIC satec (™

= El fundamento de los estandares de seguridad son los procesos, no las aplicaciones. Es
necesario entender la seguridad como un ciclo de mejora continua.

= Los sistemas TIC, se encuentran en permanente evolucion, modificaciones, instalacion de
nuevos dispositivos, aplicaciones...

= Los Firewalls o Cortafuegos son los dispositivos encargados de controlar las
comunicaciones de estos dispositivos, o0 aplicaciones, con el exterior de la red

= De la gestion de los cortafuegos pueden derivarse
vulnerabilidades en la red y complicaciones para
administradores y usuarios.
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Problemas en la seguridad perimetral:
Administracion de Cortafuegos satec (™

= Entorno Cambiante: La apertura temporal de puertos o la implantacion de nuevas
aplicaciones, llevan a la necesidad de realizar frecuentes modificaciones en las reglas

de seguridad. Dando lugar a vulnerabilidades en la seguridad perimetral.

= Comunicacion Informal: Las peticiones de apertura o modificacion de los puertos se
realizan habitualmente por medios como Teléfono o correo electronico, no permitiendo un

seguimiento adecuado de estas peticiones, en consecuencia:
= Se produce la perdida de peticiones
= No es posible medir el nivel de servicio.
= Los usuarios desconocen que datos suministrar en sus peticiones.

= Escasa supervision de la modificacion de las reglas
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Problemas en la seguridad perimetral:
Administracion de Cortafuegos satec (™

= Falta de Informacion para auditorias: La carencia de registros historicos de las
modificaciones realizadas, la razon de las modificaciones, o los usuarios que las solicitaron,
Imposibilitan prevenir los mismos errores en el futuro.

= Carencia de un punto de control unico: Al emplear [ﬂ
;

cortafuegos de diferentes fabricantes, se requieren
aplicaciones especificas para poder comprobar la
coherencia de las reglas de los distintos Firewalls
desde una unica herramienta.
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Gestion actual del
flujo de modificacion de reglas satec (™

Demanda (llamada, e-mall, ...) > Q’ \

Cortafuegos

Aprobacion y reglas

Solicitud
(lamada, e-mail, ...) (llamada, e-mail, ...) “
— ﬁ < > Q \
Usuarios Seguridad Administradores Gestion % Cortafuegos
Remotos Perimetral de Firewalls Cortafuegos
A s : 4 : (consola)

Estado reglas (llamada,
Estado demandas e-mail, ...)
(llamada, e-maill, ...)

NEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEN

Cortafuegos

En la figura superior puede observarse la administracion de las reglas de seguridad perimetral en una
organizacioén sin una aplicacion de gestion, como FWAT. En organizaciones donde se han segregado
los roles de Responsable de Seguridad Perimetral y Administrador de Firewalls; se observa un
incremento de los procesos de comunicacion, llevados a cabo mediante herramientas informales se
facilitan los errores que pueden dar lugar a una degeneracion de la seguridad perimetral.
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FWAT

Firewall Administration Tool satec (™

FWAT es la solucion de SATEC, orientada al control y gestion del flujo de
modificaciones de las reglas de acceso a la red de comunicaciones de la organizacion

Se fundamenta en:
e fundamentaen:. @ =
[ Solicitudes de Acceso Pendientes
-7
= La Implantacion de procesos que - .
] Fecha de Peticion Origen del acceso
etemer fispanible:
en las reglas de acceso a la red [ Regtas Pendientes
)
I0: Firewall Fecha de Validacion Accion Origen Destino Servicio Tipo Estado +info Sol. Asoc.
383 o1 06-11-2008 Permitir if_outside ANY udp_al- =www Euminar Pendiente de implementar por Aamin. FW, H %
= Elevar la productividad del personal o2 i e i (R I Il S (et e | I
367 06-11-2008 Permitir Pruebal 10.0.1.29/32 udp_al-»tftp Crear Implementada péro no sincronizada S i
Ve - 370 ctxib 11-11-2008 Permitir  192.168.7.1/32 Y DM_INLINE_TCP_1 Crear Imglementada pero no sincronizada L] E
del area de seguridad. e T e B T e e e
372 ctxib 24-11-2008 Denegar 10.0.1.30/32 192.167.1.0/24 Crear Implementada pero no sincronizada E
373 ctxib 24-11-2008 Permitir A 100130032 ndiente de implementar por Admin. FW. £ L]
e . . . 74 cuaw 24112008 Permtir  10.0.1.29/32  192.168.3.2432 o Pendients de imclementar por Admin. FW.,  © &
= Facilitar las peticiones de los usuarios ey o
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Arquitectura de la solucion satec ™

La solucion FWAT esta compuesta de un Core que integra el portal y las funcionalidades
de la herramienta y de diversos Plug-Ins que incorporan la capacidad de comunicarse
con los diferentes fabricantes de cortafuegos

Médulo de Gestion: CISC(_)
= Lbgica del sistema para cada uno de los roles. Fortinet
CheckPoint

Mdédulo de Sincronizacion: \

= Andlisis de Solicitudes

= Andlisis de reglas implementadas

= Analisis inteligente de coherencia entre SATEC puede desarrollar plug-Ins para

solicitudes e implementacion de reglas. otros fabricantes de Cortafuegos. Asi

como nuevos moédulos o funcionalidades
para adaptarse a las necesidades de la

Modulo de administracion:
= Gestion de usuarios del sistema. _ _ _
= Configuracion de los firewalls. / organizacion del cliente.
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Funcionamiento y gestion de reglas  satec(m

» >
Gestion y Control Gestion Cortafuegos Cortafuegos

ﬁ oo e e g

Administradores

de Firewalls

% Cortafuegos
Seguridad
Perimetral

o

Usuarios

Remotos En este grafico se observa como FWAT centraliza todas
las peticiones y gestiones de apertura de puertos,
comprobando las reglas aprobadas con el estado real de
los cortafuegos.
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Beneficios de FWAT satec (™

Usuario Remoto

Usuario Remoto
Solicitudes
[[v) Fecha de Peticion Origen del ino del Servicio accedido Accio i Estado +Info
41 28-03-2000 Mi PC Acceso servidor Oracle s... Conexion BD Oracle 10 Permanents Ata Enviada
40 27-03-2009 Mi PC Maguina de Francisco Gon... Comparticidn de ficheros SAMBA Permanente Ata Enviada
39 27-03-2009 192.168.10.1 servidor central de base... sqQL Permanente Ata Enviada
3 elementos encontrades, mostrando todos los elementos
1
Enla de comunicacion:
. debidas a fallos humanos y de coordinacion.
: permite monitorizar firewalls de diferentes fabricantes dentro
de una sola herramienta, y comprobar con mayor sencillez la de sus reglas.
: de administrador de seguridad y el administrador de firewalls. Permite

una mayor especializacion del personal y formaliza los procesos entre ellos.
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Beneficios de FWAT

Salir =;

Reglas de la solicitud 42

Firewall A
Sin Seleccionar
Fecha de
1] Petician Autor

2 moame SR
Remoto

Origen
del
acceso

Wi PC

Informacidn completa de la Solicitud:

Destino del Servicio Accidn

s ieetn Sohetada Comentarios Estado Validez +Info
Servidor Base
de Datos AccesoaBD Ata Pendiente de Bmmancnis
Oracle. Sede Oracle 10 definir reglas
Bilbao
[cttn v
Elegir firewal

Volver

En para adaptarse a las necesidades del cliente. La estructura modular de FWAT y la
capacidad de desarrollo de SATEC permiten adaptar la solucién a los diferentes requisitos de cada

organizacion.
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Beneficios de FWAT satec (™

2 Informacién completa de la solicitud con ID: 42 - Microsoft Internet Expl... E”E|E|

] 42

Fecha de Peticidn 28/03/2009

Autor Usuario Remoto

Origen del acceso Mi PC

Destino del acceso Servidor Base de Datos Oracle. Sede Bilbao

Servicio accedido Acceso a BD Oracle 10

Accidn solicitada AMta

Comentarias

Estado Enviada

Validez Permanente

Ha sido reenviada: Mo

, de administradores; y las peticiones a los usuarios

- Les suministra formularios, envia notificaciones con las modificaciones en reglas y les

permite consultar el estado de sus peticiones.

. Pueden conceder los accesos a la red, monitorizar el estado de las
reglas, y recibir notificaciones cuando se produzcan incoherencias con las reglas asignadas y las
reglas implementadas.

- Reciben un flujo ordenado de modificacion de las reglas,
notificaciones indicando cuando deben modificarse éstas; asi como una herramienta de
mensajeria, para facilitar la comunicacion con los usuarios.
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FWAT /| Servicios de explotacion
para redesy seguridad

puede combinarse con los

de
SATEC. Permitiendo, de este modo, delegar el rol
de administrador de cortafuegos en nuestro

personal especializado.
Administradores
de Firewalls
.. .. A
Junto a los beneficios de FWAT este servicio ]
permlte L L O
Prescindir de los costes de formacion del Gestién —»M
. : Cortafuegos
personal en las tecnologias de diferentes : (consola)
fabricantes de cortafuegos. S eorton
Dedicar mas tiempo a la planificacién y control e
de las politicas de seguridad que a su
. ., Seguridad  .......... —
implementacion. Perimetral : — )
. _ : FW.A.T.
Mayor flexibilidad ante cargas de trabajo
variables

Usuarios
Remotos
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Sumario satec

FWAT contribuye a introducir procesos destinados evitar las vulnerabilidades en
las reglas de acceso a la red.

FWAT simplifica el trabajo del personal del aérea de seguridad y facilita las
peticiones a los usuarios.

FWAT puede ser modificado, desarrollado o integrado con otras aplicaciones de
modo que se adapte a las necesidades concretas de cada cliente.

FWAT puede ser empleado conjuntamente con los servicios gestionados de
seguridad, de SATEC,; permitiendo delegar la operacion de los cortafuegos.
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